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Kapitel 1

Einleitung

1.1 Motivation

Die Komplexitit der IT-Systeme steigt ununterbrochen. Statistisch gesehen steigt mit der
Komplexitit der Systeme auch die Fehleranfalligkeit. Aus diesem Grund miissen Verfah-
ren entwickelt werden, die diese Systeme moglichst tolerant gegeniiber Fehlern machen.
In einem Fehlerfall kann mit Hilfe dieser Verfahren die Funktionalitit weiter gewéhr-
leistet werden. Fehlertoleranz wird bei allen Systemen benotigt, bei denen ein Ausfall
schwerwiegende Folgen oder grofle Verluste verursachen kann. Ein fehlertolerantes Sy-
stem muss trotz Fehlern und internen Ausfillen seine Funktionen weiter erfiillen. Ein
solches System kann Fehler enthalten, darf sie jedoch nicht sichtbar machen. Solche
Fehler oder Ausfille diirfen somit keine externe Wirkung zeigen.

Die Fihigkeit Fehler zur Laufzeit zu entdecken und entsprechend zu behandeln tréagt
grundlegend zur Sicherheit eines Systems bei. Solche Fehler kénnen sowohl Entwick-
lungsfehler als auch Hardwareausfille oder unerwartete Situationen sein. Der Entwick-
ler sollte somit alle moglichen Fehler vorhersehen und fiir jeden Fehler eine Behandlung
implementieren. Dies ist meist nicht moglich. Vorhersehbare Ausfélle und Fehler diirfen
keine negativen Auswirkungen mit sich fiithren. Fiir Situationen, die keiner vorhersehen
kann, wire allein schon die Erkennung ideal. Dies ist duBerst schwierig, wenn man be-
denkt, dass eine solche Situation nicht einmal der Entwickler vorher kannte. Ein verlas-
sliches System muss jedoch sowohl erwartete als auch unerwartete Situationen meistern.
Ein fehlertolerantes System muss seine Funktionalitit trotz des Eintretens von Fehlern

moglichst ohne sichtbare Konsequenzen fortsetzen. Dafiir bedarf es unter anderem einer,
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sofortigen automatischen Rekonfiguration [Mon99], wobei die fehlerhaften Komponen-
ten ausgelassen werden miissen. Bei der Integration einer ausgefallen oder ausgeschal-
teten Komponente muss ihr Zustand an den des Systems angepasst werden. Dafiir gibt
es die Moglichkeit der Backward Error Recovery (BER) und der Fordward Error Re-
covery (FER). Bei der BER wird der letzte fehlerfreie Zustand wiederhergestellt. Dafiir
muss das System einen aktuellen, konsistenten und stabilen Zustand (Checkpoint) in de-
finierten Zeitintervallen auf ein sicheres Medium (z.B. ein RAID) speichern. Dadurch
wird eine BER zum aktuellsten, fehlerfreien Zustand ermdéglicht. Der Vorgang des Ab-
speicherns (Checkpointing) kann dabei entweder sequentiell oder inkrementell durchge-
fiihrt werden. Bei dem sequentiellen Checkpointing wird stets eine komplette Abbildung
der Anwendung gesichert. Es geniigt in der Regel jedoch nur die Anderungen seit dem
letzten Checkpoint zu sichern, wie dies beim inkrementellen Checkpointing gemacht
wird. In diesem Falle verbrauchen die Sicherungen weniger Speicherplatz. Im Falle ei-
nes Ausfalls geht das System dann zuriick zum letzten konsistenten Checkpoint und fiihrt
ab dieser Stelle den Prozess fort. Bei der FER wird versucht durch fehlerkorrigierende
Hamming-Codes die Fehler vorauszuahnen. Diese Methode wird in dieser Arbeit nicht

weiter betrachtet.

1.2 Ziel der Arbeit

In dieser Bachelorarbeit soll der bestehende Kerrighed Checkpointer um die Moglich-
keit erweitert werden, inkrementelle Sicherungen erstellen zu konnen. Beim inkremen-
tellen Sichern der seit dem letzten Checkpoint unveridnderten Daten, wird ein moglicher
[/0-Overhead verhindert und somit eine schnellere Sicherung gewihrleistet. Da sich die
physikalischen Seiten eines Prozesses beim inkrementellen Checkpointing verteilt auf
der Festplatte befinden, bedarf dies der Konzeption einer Verwaltungsstruktur, die eine
Lokalisierung dieser Seiten ermoglicht. Anschlie3end soll ein Mechanismus zum Abfan-
gen der Schreibzugriffe und Einsammeln der verdnderten Seiten auf Kernel-Ebene ent-
wickelt werden. Dieser Mechanismus, der auf einer Verwaltungsstruktur aufbaut, wird
im Rahmen dieser Arbeit in den bestehenden Kerrighed Checkpointer integriert. An-
schlieBend wird die Performance des inkrementellen Checkpointings der Performance

des sequentiellen Checkpointings anhand von Messungen gegeniibergestellt.
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1.3 Struktur der Arbeit

Die Arbeit ist in vier inhaltliche Abschnitte unterteilt: Grundlagen, Implementierung,

Leistungsbewertung und Zusammenfassung.

In Kapitel 2] werden die theoretischen Grundlagen erldutert, wobei zuerst das Projekt
Kerrighed vorgestellt wird und anschlieBend auf die Grundlagen des Checkpointings im

Allgemeinen und innerhalb dieses Projekts eingegangen wird.

Kapitel [3| widmet sich dann der Implementierung des inkrementellen Checkpointings.
Als erstes wird eine Ubersicht iiber das Kapitel gegeben. Im folgenden Verlauf wird de-

tailliert die Implementierung vorgestellt.

Die Verbesserungen, die sich durch die in Kapitel |3| vorgestellte Implementierung er-

geben, werden in Kapitel 4 gemessen und anschlieend analysiert.

In Kapitel [5 folgt schlieBlich eine Zusammenfassung der erreichten Ergebnisse und ein
Ausblick.

Zuletzt befinden sich im Anhang|A|die Messergebnisse der in dieser Arbeit vorgestellten

Programme in tabellarischer Form.






Kapitel 2

Grundlagen

2.1 SSI Cluster (Kerrighed)

Der Begriff Kerrighed [LGVMO04] ist aus einem Forschungsprojekt entstanden, das ur-
spriinglich mit einem Entwurf im Jahre 1999 gestartet ist. Kerrighed wird derzeit von
Kerlabs entwickelt und ist unter der Adresse http://www.kerrighed.orqg er-
reichbar. Das Ziel dieses Projektes besteht darin, den Cluster als ein einziges, symme-
trisches Multiprozessorsystem (SMP) darzustellen. Kerrighed setzt sich zusammen aus
einem Satz von den im Linux-Kernel verteilten Diensten, die fiir das globale Manage-
ment der Ressourcen des Clusters verantwortlich sind.

Kerrighed bietet einen konfigurierbaren, globalen Prozess-Scheduler. Bei der Nutzung
des Kerrighed Scheduler Konfigurationsprogramms kénnen Richtlinien leicht geschrie-
ben und in den laufenden Betrieb des Clusters eingebaut werden. Kerrighed verfiigt au-
Berdem iiber eine Richtlinie, die es erlaubt, die Auslastung des Prozessors (CPU) dy-
namisch zu regeln, indem ein priventives, vom Empfinger ausgelostes Programm zur
Prozessmigration genutzt wird. Wenn ein Knoten ausgelastet sein sollte, entdeckt das Sy-
stem ein Ungleichgewicht und verlagert einen Prozess von dem ausgelasteten auf einen
weniger ausgelasteten Knoten. Der Migrationsmechanismus von Kerrighed basiert auf
mehreren Mechanismen, wie z.B. Process Ghosting, Containers, Migrable Stream und
Kerrighed Distributed File System (KDFS). Prozess Ghosting [VLM*05] wird einge-
setzt, um die Informationen tiber den Prozesszustand zu extrahieren und die entsprechen-
den Daten auf einem Datentrédger zu speichern. Dieser Datentrdger kann eine Festplatte,

ein Netzwerk oder auch der Arbeitsspeicher sein. Der Container-Mechanismus [MGL04]


http://www.kerrighed.org
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wird eingesetzt, um die Daten zwischen den Knoten auszutauschen. Dabei wird die Da-

tenkonsistenz gewdhrleistet.

2.2 Checkpointing Grundlagen

2.2.1 Sequentielles und Inkrementelles Checkpointing

Sequentielles Checkpointing bietet die Moglichkeit das Checkpointing auf der Systeme-
bene durchzufiihren. Dabei werden alle zu einem Prozess gehdrenden Daten als Check-
point auf einem, in der Regel nicht fliichtigen, Speicher gesichert. Dies betrifft sowohl
die verwendeten Speicherbereiche der physikalischen Seiten als auch die Dateideskrip-
toren und weitere Kernstrukturen des Prozesses. Die Menge der gesicherten Daten kann
durch inkrementelle Sicherung des Prozesszustandes reduziert werden. Bei diesem Ver-
fahren werden nur die seit dem letzten Checkpoint veridnderten, physikalischen Seiten

gespeichert.

2.2.2 Checkpoint-basierte Rollback-Recovery

2.2.2.1 Ubersicht

Bei der checkpoint-basierten Rollback-Recovery wird zwischen koordiniertem und un-
abhingigem Checkpointing unterschieden. Die checkpoint-basierte Rollback-Recovery
verldsst sich im Gegensatz zur log-basierten Rollback-Recovery ausschlielich auf die
gesetzten Checkpoints. Bei den Systemen, die Checkpointing verwenden, werden ein
oder mehrere Prozesse im Fehlerfall wiederhergestellt. Die anschlieBende Ausfithrung

des wiederhergestellten Prozesses entspricht dabei der Ausfithrung vor dem Fehler.
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2.2.2.2 Unabhangiges Checkpointing

Das unabhingige Checkpointing [KI1ii07] erlaubt es den Prozessen selbstindig Check-
points zu setzen. Dadurch entfillt die Koordination der Prozesse. Unabhingig von der
Anzahl der gesetzten Checkpoints bleibt jedoch die Gefahr des Dominoeffektes wel-
cher in Abschnitt [2.2.2.3] vorgestellt wird bestehen. Im Fehlerfall werden iiber einen
Dependency-Request, der zu jedem Prozess gesendet wird, zuerst alle Abhéingigkeiten
zwischen den inkonsistenten und allen anderen Prozessen tiberpriift. Dabei sichern zu-
erst alle Prozesse ihre aktuellen Zustinde und warten auf die vom Rollback-Initiator
berechnete Recovery-Line. Die Abhingigkeiten zwischen den Prozessen werden dabei
vom Rollback-Initiator beriicksichtigt. Dieser gibt anschlieBend den letzten konsisten-
ten Systemzustand (Recovery-Line) zuriick. Diese Recovery-Line wird in Form einer
Rollback-Request Nachricht den beteiligten Prozessen mitgeteilt. Danach kann der je-
weilige Prozess seine Bearbeitung an einem fritheren Checkpoint fortsetzen. Wihrend
des Recovery-Vorganges diirfen keine Fehler auftreten. Weitere Nachteile bestehen in
der hohen Anzahl der gesetzten Checkpoints. Das vermehrte Aufkommen der Check-
points kann durch die in Abschnitt 2.2.2.5] vorgestellte Garbage Collection vermieden

werden.

2.2.2.3 Der Domino-Effekt

Der Domino-Effekt [KI1ii07] tritt dann auf, wenn inkonsistente Checkpoints es nicht er-
lauben, das System nach einem Rollback-Vorgang in einen konsistenten Zustand zu ver-
setzen. Dies ist z.B. dann der Fall, wenn ein Prozess im Zuge eines Rollbacks das Sen-
den einer Nachricht riickgéngig macht, dieser Vorgang jedoch zu einem inkonsistenten
Zustand des Gesamtsystems fiihrt und der Empfingerprozess mit einem Rollback dem
Initiator folgen miisste. Dabei kann diese Abfolge von Abhingigkeiten der Nachrich-
ten und der lokalen Zustinde der Prozesse auch bei weiteren Prozessen in der verteilten
Anwendung auftreten und im schlimmsten Fall das Gesamtsystem wieder in den An-
fangszustand der Anwendung zuriicksetzen, da dieser den einzigen erreichbaren konsi-
stenten Zustand darstellt. Dieses Phinomen ist die Folge des unabhéngigen Setzens der

Checkpoints aller beteiligten Prozesse.
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2.2.2.4 Koordiniertes Checkpointing

Bei dieser Methode konnen die Prozesse keine selbststindigen Checkpoints setzen. Das
Checkpointing wird stattdessen global koordiniert. Diese Methode vermeidet dadurch
den unerwiinschten Dominoeffekt. Aulerdem wird hierbei die Berechnung der in Ab-
schnitt[2.2.2.5] vorgestellten Garbage Collection [K1ii07] vermieden, da die Prozesse im-
mer von ihrem letzten Checkpoint aus gestartet werden. Dies fiihrt zu einem geringeren
Speicherplatzverbrauch und vereinfacht die Berechnung der Recovery-Line. Aufgrund
der beim koordienerten Checkpointing notwendigen Koordination der Prozesse, wird

der Aufwand zum Erstellen der Checkpoints erhoht.

2.2.2.5 Garbage-Collection

Sowohl beim sequentiellen als auch beim inkrementellen Checkpointing werden im Ver-
lauf der Anwendung Checkpoints erzeugt. Einige dieser Checkpoints kdnnen sich mit
der Zeit fiir die konsistente Wiederherstellung der Anwendung als nutzlos erweisen,
weil sie veraltet sind. Desweiteren stellt die Checkpointgrofle mit der Zeit ein Speicher-
platzproblem dar. Deswegen miissen unnétig gesetzte Checkpoints mittels der Garbage-
Collection entfernt werden. Dabei berechnet ein Garbage Collection Algorithmus zu-
erst die Recovery-Line und I6scht anschlieBend alle Checkpoints, die sich vor dieser
Recovery-Line befinden. Diese werden also auch nach einem Fehler nicht mehr be-

nutzt.

2.2.3 Log-basierte Rollback-Recovery

Bei der log-basierten Rollback-Recovery [Klii07] werden Checkpoints und Protokolle
benutzt, um den Prozessen die Wiederherstellung eines konsistenten Zustandes nach ei-
nem Fehler zu ermoglichen. Dies ist insbesondere wichtig, wenn Wartezeiten vermie-
den werden sollen. Das ist z.B. dann der Fall, wenn ein Prozess mit der Aullenwelt
interagiert. AuBerdem ist dieses Verfahren nicht fiir den Dominoeffekt anfillig und er-
laubt es den Prozessen zusitzlich selbststindige Checkpoints zu erstellen. Log-basiertes
Rollback-Recovery funktioniert nach dem stiickweisen, deterministischen Ausfithrungs-

modell (PWD). Es werden somit Prozessabschnitte in eine Sequenz von deterministi-
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schen Zustandsintervallen aufgeteilt. Eine empfangene Nachricht oder auch ein internes
Ereignis trennen die einzelnen Abschnitte und stellen ein nichtdeterministisches Ereig-
nis dar. Diese Ereignisse werden zusitzlich zu den Checkpoints im Speicher gesichert.
Im Fehlerfall wird der Prozess in seinen fritheren, fehlerfreien Zustand zuriickgesetzt.
Bei diesem Verfahren wird im Gegensatz zu Checkpoint Systemen, versucht die gleiche

Ausfiihrung wie sie auch vor dem Fehler stattfand, wiederherzustellen.

2.3 Checkpointing in Kerrighed

2.3.1 Allgemein

Das Forschungsprojekt Kerrighed beinhaltet von Haus aus einen koordinierten sequen-
tiellen Single-Prozess-Checkpointer, der an der HHU entwickelt wurde. Dieser Check-
pointer bietet derzeit eine Checkpoint/Restart Moglichkeit der Prozesse mit einem Thread
an. AuBlerdem konnen Prozesse mit einer Vater-Sohn Beziehung gesichert und anschlie-
Bend wiederhergestellt werden. Wie bereits in Abschnitt[2.2.1|erwihnt, miissen fiir einen
erfolgreichen konsistenten Checkpoint einige Resourcen gesichert werden. Die Siche-

rung folgender Resourcen [MSO07] wird derzeit vom Kerrighed Checkpointer unterstiizt:

Prozess memory Der Prozess-Adressraum.
PID Jede Anwendung wird mit einer eindeutigen
PID identifiziert.

SYSV IPC shared memory segments | Es ist moglich SYSV IPC shared memory zu
sichern und wiederherzustellen.

Anstehende Signale Signale [Wol04], die noch nicht ausgeliefert
wurden, konnen gesichert und wiederhergestellt
werden.

Signal-Handler Die callback Funktionen, die im Falle eines Si-

gnals ausgefiihrt werden sollen, konnen mittels
der sighand_struct gesichert und wiederherge-
stellt werden.

Tabelle 2.1: Zustandsinformationen

Sollte ein Prozess offene Dateien haben, werden lediglich die Deskriptoren gesichert,

nicht der Inhalt. Die Sicherung der entsprechenden Inhalte soll mit dem, in Abschnitt
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[2.T]erwihnten KDFS in Zukunft unterstiitzt werden. Die derzeitige Implementierung un-
terstiitzt bereits jetzt die Sicherung von SYSV IPC Shared-Memory-Segmenten. Mit der
zukiinftigen Einfiihrung der Kerrighed Dynamic Stream Facility sollen auch Sicherungen

von Pipes und Sockets ermoglicht werden.

2.3.2 Ghost-Mechanismus

Der Ghost-Mechanismus [VLM™'03] ist ein zentraler Mechanismus, der in Kerrighed
zum Ubertragen der Daten zwischen den Knoten in einem Netzwerk eingesetzt wird. Der
primére Einsatz dieses Mechanismus findet bei der Prozessmigration statt. Dabei wird
ein Abbild des zu migrierenden Prozesses in einen Network-Ghost kopiert und iiber das
Netzwerk verschickt. Auf der anderen Seite wird ein neuer Network-Ghost eingerichtet
und mit den Daten des sendenden Network-Ghosts initialisiert. Dieser Ghost wird zur
anschlieBenden Wiederherstellung des Prozesses gebraucht.

Der Ghost-Mechanismus wird in Kerrighed als Basis fiir Checkpointing und Restart ein-
gesetzt. Dabei wird anstelle der Ubertragung des Images iiber das Netzwerk ein File-
Ghost eingerichtet, mit dem Inhalt des Images und einigen weiteren relevanten Infor-
mationen initialisiert und mittels der vom Ghost-Mechanismus zur Verfiigung gestellten
Funktion ghost_write() auf die Festplatte geschrieben. Dieses Image wird im Falle eines
Restarts aus dem entsprechend dafiir erstellten File-Ghost gelesen.

Wie bereits erwihnt, stellt der Ghost-Mechanismus einige Funktionen fiir den Program-
mierer bereit. Diese umfassen neben den gewohnlichen Schreib-/Lese-Operationen auch
Funktionen zum Erstellen, SchlieBen und Freigeben eines Ghostes. Diese Funktionen

sind bei Kerrighed in der Datei modules/ghost/ghost.h definiert:

1 ghost_t =xcreate_ghost ( ghost_type_t type, int access );

> int free_ghost ( ghost_t =*ghost ) ;

3 static inline int ghost_write ( ghost_t xghost, const wvoid
*buff, size_t length );

4+ static inline int ghost_read ( ghost_t xghost, wvoid xbuff,
size_t length );

s static inline int ghost_close (ghost_t % ghost);
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2.3. CHECKPOINTING IN KERRIGHED

Es ist dabei anzumerken, dass die Schreib/Lese - Operationen des Ghost Moduls keine
Moglichkeit der Angabe eines Offsets anbieten. Somit ist per Default nur ein sequentiel-

ler Zugriff auf einen Ghost moglich.

2.3.3 Strukturen des Kerrighed Checkpointers

Der in Kerrighed vorhandene Checkpointer sichert mit einem checkpoint PID Aufruf
eine komplette Anwendung. Die dabei gesicherten Inhalte werden in einem neu erstellten
Ordner /var/chkptn/PID/ festgehalten. Nach einem erfolgreichen Checkpoint werden in
dem entsprechenden Ordner folgende Dateien mittels des Ghost-Mechanismus angelegt

und mit einer Versionsnummer (Vx) versehen:

description_Vx.txt (ASCII Datei) Beinhaltet neben der Angabe des Datums und
Versionsnummer des Checkpoints eine optiona-
le Beschreibung.

global_Vx.bin (Bindre Datei) Enthidlt die Application ID, Versionsnummer
und die Knotenmaske.

node_0_Vx.bin (Binire Datei) Beschreibung der in einen Checkpoint Prozess
involvierten, lokalen Aufgaben.

task_pid_Vx.bin (Bindre Datei) Beinhaltet die zur PID zugehorigen Kernel-
strukturen wie z.B. Register, Stack, Signal Mas-
ken.

task_mm_pid_Vx.bin (Bindre Datei) | Enthilt die virtuellen Adressen, Page Protection
Flags und alle Seiten des Prozessadressraumes.

Tabelle 2.2: Dateien des Kerrighed Checkpointers

In dieser Arbeit soll der bestehende sequentielle Checkpointer erweitert werden, um in-
krementelle Sicherungen zu erstellen. Die Datei task_mm_pid_Vx.bin ist mit ihren virtu-
ellen Adressen und den entsprechenden physikalischen Seiten dabei besonders wichtig.
Diese Seiten werden oft veridndert und miissen bei Bedarf gesichert werden. Der Inhalt
der restlichen Dateien bleibt nahezu konstant und kann vernachlédssigt werden. Bei jedem
Checkpoint werden in der Datei task_mm_pid_Vx.bin alle virtuellen Adressen, Page Pro-
tection Flags und die physikalischen Seiten eines Prozesses gespeichert. Dabei besteht
jeder Eintrag der Datei aus drei Elementen. Diese sind die virtuelle Adresse, Page Pro-
tection Flags und die physikalische Seite selbst. Zum Schluss enthilt die Datei eine 0

zum Kennzeichnen des Endes der Datei und die Anzahl der exportierten Seiten.
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KAPITEL 2. GRUNDLAGEN

Dieser Zusammenhang soll anhand der folgenden Beispieltabelle verdeutlicht werden:

Virtuelle Adresse | Page Protection Flags | Seite
0x100 Page Protection Flags | Seite 0
0xXYZ Page Protection Flags | Seite N

0 Anzahl der Seiten -> | (N+1)

Tabelle 2.3: Aufbau der task_mm_pid_Vx.bin Datei
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Kapitel 3

Implementierung des inkrementellen
Checkpointings in Kerrighed

3.1 Ubersicht

An dieser Stelle soll die Implementierung des inkrementellen Checkpointings in Kerrig-
hed vorgestellt werden. Dazu wird zuerst die Reprisentation eines Linux Prozesses auf
der Kernel-Ebene beschrieben. Dies ist fiir das Verstdndnis des weiteren Verlaufs des Ka-
pitels wichtig, da die Seiten eines Prozesses sowohl bei der sequentiellen als auch bei der
inkrementellen Sicherung eingesammelt werden miissen. Dann wird die in dieser Arbeit
konzipierte Struktur zur Verwaltung der verdnderten, physikalischen Seiten beschrieben.
Diese Verwaltungsstruktur ist beim inkrementellen Checkpointing fiir die Lokalisierung
der physikalischen Seiteninhalte notwendig. Es folgt die Beschreibung des Mechanis-
mus zum Abfangen der Schreibzugriffe und zum Einsammeln der Seiten auf der Kernel-
Ebene. Zum Schluss wird der Restart eines Prozesses mit Hilfe der Verwaltungsstruktur

vorgestellt.
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KAPITEL 3. IMPLEMENTIERUNG DES INKREMENTELLEN CHECKPOINTINGS IN
KERRIGHED

3.2 Reprasentation eines Prozesses auf der
Kernel-Ebene

Im Zuge der Prozessverwaltung [Rus99] auf der Kernel-Ebene, wird jeder Prozess durch
einen Prozessdeskriptor vom Typ struct task_struct repriasentiert. Diese Prozessdeskrip-
toren werden vom System in dem Taskvektor festgehalten. Dies bedeutet, dass die maxi-
male Anzahl der Prozesse in einem System durch die Grofe des Taskvektors beschrinkt
ist. Dieser beinhaltet per Default 512 Eintrige. Sobald ein Prozess erstellt wird, er-
zeugt das System einen neue Prozessdeskriptor und fiigt diesen dem Taskvektor hin-
zu. Da der Prozessdeskriptor viele Eintrige beinhaltet, die in dem Kontext dieser Arbeit
nicht relevant sind, beschrinkt sich diese Arbeit auf das Speicherdeskriptor Feld (struct
mm_struct), welches die virtuelle Adressstruktur eines Prozesses darstellt. Die meisten
Prozesse besitzen virtuellen Speicher (auer Kernel-Threads und Daemons). Der Ker-
nel muss sich somit um die Verwaltung dieses Speichers kiimmern. Dies wird dadurch
erreicht, dass in jedem Prozessdeskriptor ein Zeiger auf einen Speicherdeskriptor mit-
gefiihrt wird. Der Speicherdeskriptor wiederum beinhaltet einen Zeiger (mmap) auf die
erste Virtual Memory Area (VMA) [Gor04] vom Typ struct vim_area_struct. Da der vir-
tuelle Adressraum eines Prozesses in dem Kernel neben einer doppelt verketteten Li-
ste von VMAs durch einen Adelson-Velskii-Landis Baum (AVL) [CLRO1] reprisentiert
wird, beinhaltet der Eintrag (mmap_avl) einen Zeiger auf die VMA-Wurzel des Baumes.
Jede VMA besitzt ein vin_start und ein vim_end Adressfeld [RC02]. Diese zwei virtuel-
len Adressen geben den Start- und Endbereich einer VMA an. Neben einigen weiteren
Feldern wie dem vm_flags Feld, gibt es einen vm_next Eintrag. Dieser Eintrag beinhaltet

einen Zeiger auf die nichste VMA.
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3.2. REPRASENTATION EINES PROZESSES AUF DER KERNEL-EBENE

Dieser Zusammenhang soll anhand der Abbildung [3.1] verdeutlicht werden:

Virtueller Speicher

vm_area_struct
— vm_end Daten

task_struct ~ mm_struct vm_start 0X8075000
mm *mmap vm_area_struct
="mmﬂn avl o
vm_next —— vm_end Code
vm_start ——

Verweis auf die VMA-Wurzel
in AVL-Baum

*vm_next ——>

Abbildung 3.1: Linux Prozess-Struktur

Jede virtuelle Adresse wird im Kernel durch eine dreistufige Page Table [Int08] auf eine
physikalische Adresse abgebildet. AMDG64-Architektur verwendet dagegen eine vierstu-
fige Abbildung. In beiden Fillen werden virtuelle Adressen in mehrere Felder unterteilt.
Jedes Feld gibt einen Offset fiir seine jeweilige Page Table an. Um eine virtuelle Adresse
in eine physikalische Adresse zu libersetzen nimmt der Prozessor den Inhalt jedes Fel-
des, konvertiert den Inhalt in einen Offset innerhalb der Page Table und liest daraus die
Page Frame Number (PFN) [BCOS5] der ndchsten Page Table aus. Dieser Vorgang wird
dreimal wiederholt bis die endgiiltige PFN der physikalischen Seite gefunden wurde.
Anschlieend wird das letzte Feld (Byte Offset) verwendet, um die Daten innerhalb der
physikalischen Seite ausfindig zu machen. Dieser Vorgang soll anhand der Abbildung
3.2 verdeutlicht werden.

VIRTUAL ADDRESS
Level 1 Level 2 Level 3 Byte within page
| | | |
Level 1 Level 2 Level 3
Page Table Page Table Page Table Physical Page
PFIN PEN PEN
PGD
—- | - | -

Abbildung 3.2: Linux 3-stufige Page Table
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KAPITEL 3. IMPLEMENTIERUNG DES INKREMENTELLEN CHECKPOINTINGS IN
KERRIGHED

Die Eintrdge einer Page Table heilen Page Table Entries (PTEs). Diese beinhalten ne-
ben einigen Zugriffsschutzbits, die bereits erwidhnte PFN der nichsten Page Table. Das
Dirty-Bit (D) wird im Falle eines Schreibzugriffs auf eine Seite vom Prozessor gesetzt.
Damit wird der Speicherverwaltung signalisiert, dass die entsprechende Seite ohne zu-
satzliche Maflnahmen nicht aus dem Speicher entfern werden darf. Das Accessed-Bit
(A) wird im Falle eines beliebigen Zugriffs auf die Seite vom Prozessor gesetzt. Mit dem
Present-Bit (P) wird angegeben ob die Seite derzeit im Speicher eingelagert wird. Mit
dem Read/Write-Bit (R/W) wird festgelegt, ob ein Schreibzugriff auf die entsprechende
Seite moglich ist. Das User/Supervisor-Bit (U/S) ermoglicht die Realisierung des Spei-
cherschutzes. Seiten, bei denen dieses Bit gesetzt ist, konnen nur von Programmen aus
dem Ring 0-2 genutzt werden. Aullerdem existieren einige frei zur Verfligung stehende
Bits. Die Abbildung [3.3| zeigt eine PTE:

R
Page Frame Number {PFN} Free | 00 (D|A|l 0o |7 |7 |P
W

Abbildung 3.3: Linux Page Table Entry

3.3 Entwurf einer Verwaltungsstruktur fir modifizierte
Seiten

Wie in Kapitel 2] bereits erwihnt, erstellt der bestehende Kerrighed Checkpointer fiir jede
Sicherung mehrere Dateien. In der fask_mm_pid_Vx.bin Datei befinden sich neben den
virtuellen Adressen und den Page Protection Flags, die Inhalte der physikalischen Sei-
ten. Fiir jeden checkpoint Aufruf erstellt der Kerrighed Checkpointer eine solche Datei,
sichert alle Seiten der Anwendung und zéhlt die Versionsnummer aller zu einem Check-
point gehorenden Dateien hoch, um zwischen den Sicherungen unterscheiden zu konnen.
Dieser Checkpointer soll, wie in Kapitel [I|erwéhnt, um die Mglichkeit erweitert werden
inkrementelle Sicherungen zu erstellen. Dafiir miissen nicht nur 